Connexion filaire en acces libre

Ce document s’adresse aux étudiants ayant Windows 7 ou une version plus récente et désirant se
connecter directement au réseau de I'université de Montréal (UdeM) via le mode filaire.

Pour accéder au réseau de I'UdeM en mode filaire, 2 solutions se présentent a vous :

1 Deux solutions

La premiere est une connexion de courte durée (1 h) et

sans configuration.

La seconde, nécessite une configuration et est de longue
durée. Une authentification se fera automatiquement au
besoin.

Réseau

2 Brancher I'ordinateur a la prise en acces libre

5222/3

Dans les 2 cas, commencez par brancher votre ordinateur a un fil réseau.
* Allez aulocal 5222 du DMS
* Localisez la prise en acces libre du local
* Connectez le fil bleu (5A-080) a votre ordinateur
¢ Silefil est manquant, veuillez communiquer avec nous afin
gue nous vous en prétions un pour la journée.
Votre carte d’identité de 'UdeM sera requise.

3 Options de connexion en acces libre

3.1 Courte durée
Cette connexion se fait rapidement, mais implique que vous devrez vous identifier plusieurs
fois durant la journée.

3.2 Longue durée
Cette connexion nécessite une configuration initiale. Elle est de longue durée, car vous aurez
a vous identifier qu’une seule fois et elle effective tant que vous ne changez pas votre mot
de passe aupres de la DGTIC.

4 Option de courte durée

* Quvrir un navigateur Internet (Firefox, ie...) Université (B pirection générate des i
A N .y . de Montréal  defi ion et de la i
* Alafenétre de branchement qui s’affiche
automatiquement, inscrivez vos identifiants. Authentification requise
Ceux que vous utilisez pour le Portail ou Studium. CodedmatsDGTIC [ ]
. ot de passe I
* Cliquez sur Envoyer Mo e
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5 Option de longue durée

Cette option nécessite une configuration initiale. Ici, elle est préparée pour Windows 7 de base.
Pour les versions plus récentes de Windows, on a a peu pres les mémes panneaux.

5.1 Activer le service de réseau cablé

1.
2.

Cliquez sur le menu Démarrer

Faites un clic droit de votre souris

sur Ordinateur

Cliquez sur Gérer

NB : si vous n’étes pas administrateur,
vous aurez une fenétre demandant a
I’administrateur d’autoriser I'ouverture
de ce panneau de controle.

®

P

=2 Calculatrice

«# Visionneuse XPS

S,l Télécopie et numérisation Windows

> Tous les programmes

Musique

Ordinateur Ouvrir

& Gérer

U Rechercher les menaces...
Connecter un lecteur réseau...
Déconnecter un lecteur réseau...
Afficher sur le Bureau

Renommer

Propriétés

3' Gestion de I'ordinateur (local)
4 {f} Outils systeme
3 @ Planificateur de taches
» @] Observateur d'événeme
> @ Dossiers partagés

Cliquez sur Services

Faites un double clic
rapide sur
Configuration
automatique de
réseau cablé.

» & Utilisateurs et groupes |
> @ Performance
@4 Gestionnaire de périphé
4 %5 Stockage
=9 Gestion des disques

s Services et applications
4 .. Services
i Contréle WMI

Configurati ique de
réseau cablé

Démarrer le service

Description :

Le service Wired AutoConfig
(DOT3SVC) est responsable de
I'exécution de |'authentification IEEE
802.1X sur les interfaces Ethernet. Si
votre déploiement de réseau cablé
actuel applique |'authentification
802.1X, le service DOT3SVC doit étre
configuré de fagon a s'exécuter pour

Nom

" Bluetooth Media Service

" Bluetooth OBEX Service

“ BranchCache

" Brillance adaptative

% Cache de police de Windows Presentation Fou
", Carte 3 puce

« Carte de performance WMI

% Centre de sécurité

% Cliché instantané des volumes
% Client de stratégie de groupe

", Client de suivi de lien distribué

I'établissement de la connectivité de
Couche 2 et/ou fournir I'acces aux
ressources réseau. Les réseaux cablés
qui n'appliquent pas
I'authentification 802.1X ne sont pas
concernés par le service DOT3SVC.

« Client DHCP
% Client DNS
% Collecteur d'événements de Windows

#3 Configuration automatique de réseau cablé
« Configuration des services Bureau a distance

“ Connaissance des emplacements réseau

6. Au menu déroulant du « Type de démarrage : »
Sélectionnez Automatique

Propriétés de Config de réseau cablé (Ordinate... @

9

Général | Connexion | Récupération | Dépendances |

Nom du service : dot3svc

7. Aumenu : « Etat du service : », assurez-vous qu’il Nom complet :  Configuration automatiaue de réseau c3blé
soit a Démarré, sinon, cliquez sur le bouton du Desctption - L o e o e T haeaon IEEE.

bas Démarrer et fermez la fenétre.

Chemin d'accés des fichiers exécutables :
C:\Windows\system32\svchost.exe « LocalSystemNetwork Restricted

Type de démarrage : [A- i v]

Vérifier le résultat final avant de fermer

Obtenir de I'aide pour confiqurer les options de démarrage des services.

Etat du service :  Démamé

O Go- Démarrer Améter Suspendre Reprendre
e p p
Configuration automatique de Nom Description  Etat

Type de démarrage

Vous pouvez spécifier les paramétres qui s ‘appliquent au démamrage du
service.

#3 Configuration automatique de réseau cablé Le service ...
% Configuration des services Bureau a dista... Le service C.
% Connaissance des emplacements réseau

Démarré _Automatique
Manuel

Collecte ets... Démarré Automatique
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5.2 Activer la carte réseau
1. Fermez la fenétre et placez votre souris en bas a droite de I’écran
2. Faites un clic droit sur I'icbne du réseau

3. Cliquez sur Ouvrir le centre de Réseau et partage

Actuellement connectéa:
/F. Identification...
@ Pas d'accés réseau

Ouuvrir le Centre Réseau et partage

10:02

R SRS 2017-03-02

4. Cliquez sur Modifier les paramétres de la
carte G@-‘:} » Panneau de configuration » Réseauetlnternet » Centre Réseau et partage -

Page d'accueil du panneau de
configuration

Afficher les informations de base de votre réseau et config!

p - .
Gérer les réseaux sans fil A ~ X @
4 Modifier les paramatrectiels pC Réseau non identifié Internet
carte (cet ordinateur)

Modifier les paramétres de Afficher vos réseaux actifs

partaae avancés

5.3 Configurer la carte réseau G )=[F « Reseau etintemet » Conneions éseau »

1. Placez votre souris sur 'icone de réseau filé et e e e ey
faites un clic droit sur cette icone

2. Sélectionnez Propriétés @

:. Connexion au réseau local ‘
S  Cable réseau non con = 8
K @ Realtek PCle FE Famil) & Désactiver
Statut

Diagnostiquer
% Connexions de pont

Créer un raccourci
Supprimer

% Renommer

Propriétés

3. Cliquez sur I'onglet Authentification.

W Propriétés de Connexion au réseau local 2

Gestion de réseau | Authentification | Partage

Sélectionnez cette option pour foumir un accés réseau
authentifié 3 cette carte Ethemet

4. Cligquez sur le bouton Parametres. P ———

Choisissez une méthode d'authentification réseau :
[Microscft: PEAP (Protected EAP) <] [Fommeres | 4
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5. Assurez-vous que la case :
« Valider le certificat du serveur »
soit cochée. Sinon, cochez-la.

6. Cochez Connexion a ces serveurs :

7. Inscrivez exactement sans accents, ni majuscule :
accesreseau.umontreal.ca

8. Cochez Verisign Class 3 Public... Authority — G5

9. Cliquez sur le bouton Configurer...

10. Décochez la case
11. Cliguez sur le bouton OK

12. Toujours a I'onglet Authentification cliquez sur le
bouton : Parameétres supplémentaires...
A cette étape, vous allez inscrire vos identifiants.
Ceux que la DGTIC vous a attribué et que vous
utilisez pour entrer dans le Portail ou Studium
ainsi que votre mot de passe.

@/(Aumrités de certification racine de confiance :

e [#2] verisian Class 3 Public Primary Certification Authority - G5 ‘i‘
[7] verisign Universal Root Certification Authority -

@

Propriétés EAP protégées
Lors de la connexion :

Valider le certificat du serveur

Connexion 3 ces serveurs :
accesreseau.umontreal.ca

@

[7] Microsoft Root Certificate Authority -
[ Microsoft Root Certificate Authority 2010

[ Microsoft Root Certificate Authority 2011

[7] starfield Class 2 Certification Authority

[] Thawte Timestamping CA

< ([} |

[ Ne pas demander & |utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.
v ] Configurer...
Activer la reconnexion rapide
[] Appliquer |a protection d'accés réseau

[ Déconnect. sile serveur ne présente pas TLV de liaison de chiffr.

[ Activer la protection de
la confidentialité

Sélectionner la méthode d'authentification :

[Mot de passe sécurisé (EAP-MSCHAP version 2)

Propriétés EAP MSCHAPv2 [me5)

Lors de la connexion
Utiiser automatiquement mon nom et mon mot de

[C] passe Windows d'ouverture de session (et
éventuellement le domaine)

ok ] [ Amuer

& Propriétés de Connexion au réseau local 2

Gestion de réseau | Authentfication LPMage

Sélectionnez cette option pour foumir un accés réseau
authentifié 3 cette carte Ethemet

[¥] Activer |'authentification IEEE 802.1X

Choisissez une méthode d'authentification réseau

(Microscft: PEAP (Protected EAP) | [ Pammétres

[7] Mémoriser mes informations d'identfication pour cette
connexion a chaque fois que je suis connecté

[¥] Revenir 3 un accés réseau non autorisé
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5.4 Enregistrer vos identifiants

1. Cochez Spécifiez le mode d’authentification oo . —1
arameétres avancés BXT
2. Sélectionnez Authentification utilisateur P————
3. Cliquez sur le bouton Enregistrer I'ident. [ 7 spiciier e mode dauthentication
Notez que l'intitulé du bouton : 2 Yautrentfication tisatew ] [ Enegster dent.
« Enregistrer ident. » serarem pIaCé par : i‘tﬁzj‘er nformations didentification pour tous les

« Remplacer identification » aux prochains
changements de votre mot de passe.

4. Inscrivez vos identifiants de la DGTIC soit ceux que vous utilisez
pour vous connecter au Portail ou a Studium.

5. Confirmez en cliquant sur le bouton OK et fermer toutes vos
fenétres en confirmant au besoin.

6 Acces internet

Placez votre souris sur I'icOne de la connexion a internet
en bas a droite de votre écran. Réseau

Acces Internet

Une bulle d’info Réseau Acces internet devrait apparaitre ST

. \ \ ER s " 10:08
vous confirmant un acces en régle. [B= ’g‘ (K 2017-03-02

Rappelez-vous qu’aux 6 mois, la DGTIC vous impose de changer votre mot de passe. Donc, c’est a
I’étape : « 5.4 Enregistrez vos identifiants » qu’il vous faudra le faire pour maintenir votre
connexion en acces libre de longue durée.

Pour toutes informations supplémentaires, veuillez joindre I'aide technique a :
aide@dms.umontreal.ca
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